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Über mich

● Simon Dona

– krutor
– Fedi: @krutor@loma.ml 

● Master of Social Work - 

Soziale Arbeit als 
Menschenrechtsprofession

● Abschlussthema: Digitale-Teilhabe 
im Überwachungskapitalismus - 
Neue Herausforderungen für 
vulnerable und wohnungslose 
Menschen

● Sozialarbeiter

● CCCS Mitglied

● Teil des Referent:innen-Teams



  

Sozialwissenschaft

● Ausschnitt aus meinem 
Abschlussthema

● Praxisnahe Beispiele

● Teilweise runtergebrochen

● Wir schneiden viele Themen an

→ Hinweise zum weiterlesen

● Begriffserklärungen

● Quellenverweise

→ Sind meist „unvollständig“,

→ Aber superwichtig!

Bild: cc-by Martin Vorel
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Demokratie

„Wenn wir die Demokratie in den kommenden 
Jahrzehnten erneuern wollen,

brauchen wir das Gefühl der Entrüstung, ein 
Gespür für den Verlust dessen,

was man uns nimmt.“

→ Shoshana Zuboff 2018 S. 595
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Inhalt: Digitale-Teilhabe

● Teilhabe

– Exklusion: Vulnerable Gruppen
– Exklusion: Armut

● Untersuchungen zu Digitalisierung

● Digital Divide



  

Begriffsverwendung Teilhabe

● Teilhabe an Gesellschaft

– Dazugehören
– Mitmachen
– Gestalten

→ Gesellschaftliche Inklusion

● Obrechts Skizze der 17 
menschlichen Grundbedürfnissen 

● Gruppe: III. Biopsychosoziale 
Bedürfnisse

– Nr. 13 Mitgliedschaftsbedürfnis
● „nach sozial(kulturell)er 

Zugehörigkeit durch Teilnahme 
(Mitgliedschaft in Familie, Gruppe, 
Gesellschaft [...])“

Rudolf 2017 S. 13-16; Obrecht 2005 S. 25-47



  

Exklusion: Vulnerable Gruppen

● Vulnerable Gruppen

– Corona Bedeutung
– Sozialwissenschaftliche 

Bedeutung nach Silvia Staub-
Bernasconi

● Besonders geringes Maß an 
Macht und Einflussmöglichkeiten 
auf gesellschaftliche Diskurse.

● „Vulnerable Gruppen zeichnen sich 
dadurch aus, dass sie sich 
besonders gut als Sündenbock für 
erfahrene oder befürchtete 
strukturelle Bedrohung […], 
sozialen Abstieg und 
Diskriminierung und mithin für eine 
symbolische Machtpolitik der 
eigenen Überlegenheit bzw. 
Entwertung anderer eignen“

→ Staub-Bernasconi 2008 S. 13



  

Exklusion: Armut



  

Exklusion: Armut

„Fast alle Mangellagen, die nicht sofort zum 
Tod der davon betroffenen Menschen führen, 

sind relativ.“ 

→ Butterwege 2018 S. 10



  

Exklusion: Armut

● Armutsgefährdet → Armut

● Leben im Mangel, früher Tod

● Chancenungleichheit

● Wird vererbt

● Geringe Gestaltungsmöglichkeiten 
und Macht

● Strukturelles Problem

● Extreme Armut in Deutschland: 
illegalisierte Menschen & EU  

● „Armut ist mehr als ein Mangel an 
Einkommen. Sie ist als ein 
niedriger sozioökonomischer 
Status mit einer weitreichenden 
Einschränkung der 
gesellschaftlichen Teilhabe 
verbunden.“

→ Spannagel 2017 S. 97

→ Armut = Hohes Risiko für 
Exklusion

Vgl.  Butterwegge 2018 S. 8-64; bpb 2017; Spannagel 2017 S. 77-98; Kronauer 2010 S. 11-198



  

Untersuchungen

● Broadband Commission

– ITU (International 
Telecommunication Union)

○ UN

● D21-Digital-Index

– Seit 2001 D21-Initative
– Seit 2013 jährlicher Index
– On-/Offline
– Medien-Kompetenzen

● Kantar

Bild: PD



  

Broadband Commission

Wer ist online weltweit

● 2015  3,0 Mrd. 

– 41% der Weltbevölkerung
● 2020*  4,6 Mrd. 

– 59% der Weltbevölkerung

vgl. Broadband Commission 2022; Broadband Commission 2021 S. 1-56; Broadband Commission 2020 S. 1-35; Kettemann 2016 S. 26



  

D21-Digital-Index

Sozialforschung:

Vgl. D21 2023



  

D21-Digital-Index (2022/2023)

Vgl. D21 2023



  

D21-Digital-Index (2022/2023)

Vgl. D21 2023



  

D21-Digital-Index (2021/2022)



  

Digital Divide

● Level 0

– Infrastruktur

● Level 1 - Spaltung

– Zugang

● Level 2 - Ungleichheit

– Nutzung

● Code

● Algorithmen

● „Weapons of Math 
Destruction“

● Regulierung

– Netzneutralität

● Online / Offline

● Gerät

● Internetzugang

● Internetvertrag (Preis 
und Formulierung)

– Updatepflicht

● Verhalten

● Fähigkeiten

● Starker 
Zusammenhang mit 
sozioökonomischem 
Status (Weltweit & 
Deutschland)

vgl. Beranek 2021 S. 14-25; Iske, Kutscher 2020 S. 115-126; Verständig, Klein, Iske 2016 S. 50-53



  

Digitale-Teilhabe Zusammenfassung

● Teilhabe ist menschliches Grundbedürfnis

● Vulnerable Gruppe (z.B. durch Armut) haben hohes Exklusionsrisiko

● 7% der deutschen Bevölkerung sind komplett offline

● Ausstattung und Nutzung sind sehr unterschiedlich

● Personen die von Armut betroffen sind haben im Schnitt weniger Chancen, 
Mittel und Fähigkeiten digital teilzunehmen 

● Das derzeitige Bildungssystem wird das Problem vermutlich nicht lösen

● Die Ungleichheiten lassen sich in Infrastruktur, Zugang und Nutzung 
einteilen
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Kurz zurück zu D21

Vgl. D21 2023



  

Worum gehts?

„Beim Geschäftsmodell „Dienst gegen Daten“ geht es keineswegs 
darum, mit ein wenig Werbung die Kosten für den Betrieb zu 
decken. Facebook und Google erzielen Gewinnmargen, von 

denen die klassische Industrie nur träumen kann. Sie beherrschen 
den Markt. Es ist ein Milliardengeschäft.

Und es wächst beständig.“

→ Katharina Nocun 2018 S. 31



  

GAFAM?

● Google (Alphabet)

● Apple

● Facebook (Meta)

● Amazon

● Microsoft

● Viele weitere Unternehmen sind 
relevant für den 
Überwachungskapitalismus.

● Dienst gegen Daten

● Produkt gegen Daten und Geld

● Automatisierte Datensammlung

● Über Websites hinweg

→ Überwachung für Profit



  

Überwachungskapitalismus „Neues Öl“

„Sie sind nicht das Produkt; Sie sind der 
zurückgelassene Kadaver. Das ‚Produkt‘ zieht 
man aus dem Verhaltensüberschuss, den man 

Ihrem Leben entreißt.“

→ Shoshana Zuboff 2019 S. 6



  

Überwachungskapitalismus

● Kapitalismus (auch) klassisch

– Viel Macht für wenige
– Abschöpfung des Mehrwerts

● Unterschiede

– Arbeitskraft vs. Erfahrungen & Verhaltensüberschuss
– Große Datenmengen die Vorhersagen ermöglichen
– Echtzeit Auktionen (RTB)
– „Verhaltensmotivation“



  

Es wird finster

● Dark Patterns & Nuding ● Einweg Spiegel

● Verleitendes Design

● „Abwendung vom bloßen Wissen 
hin zur Machtausübung“ → Zuboff 
2018 S. 23

● A/B Tests

– Cookiebanner
– Privatsphäreeinstellungen
– (Kauf-)Entscheidung

● Wissensgefälle

● Unternehmen als „Blackbox“

– Googlealgorithmus
– iPhone Code
– Facebook „Leute, die Sie 

kennen“
– Amazon Empfehlung
– Windows Telemetrie

vgl. Mühlhoff 2019 S. 81-105; Zuboff 2018 S. 22-27, 72-75, 85-121 Cyphers, Gebhart 2019 S. 4-31



  

Nachvollziehbar

● Nutzungprofil (DIW 2022/2016)

– 40% Onlinezeit verfolgbar
– 60% Eigenschaften

→ MIT Facebookprofil +20%
Vgl. ICCL 2022 S. 2



  

Wozu Scores, Vorhersagen und Manipulation?

● Kaufverhalten

● Versicherungen

● Gesundheitsleistungen

● Kredite

● Arbeitsvermittlung

● Kohärenzparadigma offline→ online
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Einordnung

● Es gibt Hürden zur 
Digitalen-Teilhabe

● Für manche 
gesellschaftlichen 
(vulnerablen) 
Gruppen sind diese 
besonder hoch

● Findet Teilhabe statt, 
erfolgt diese i.d.R. im 
Überwachungs-
kapitalismus

● Die Methoden des 
Überwachungs-
kapitalismus können 
Individuen und 
Gesellschaften 
schaden

● Bestehende 
Ungleichheiten 
werden durch die 
digitale Gesellschaft 
häufig verstärkt

● Der digitale Raum 
bietet Chancen zur 
Vernetzung, 
Entfaltung, Teilhabe, 
Empowerment, etc.



  

WMD regulieren

„Ich hege die Hoffnung, dass man sich eines Tages an sie [WMD] 
erinnern wird, wie an die tödlichen Kohlenminen vor hundert Jahren, als 
Relikte der Anfangstage einer neuen Revolution, bevor wir lernten, wie 

wir Gerechtigkeit und Rechenschaftspflicht ins Datenzeitalter überführen
können.“

→ Cathy O’Neil 2018 S. 296-297



  

Weiterlesen (Ausschnitt)

Andere Medien:

● Doku: The Cleaners 
(https://www.bpb.de/mediathek/video/27319
9/the-cleaners/)

● Vortrag: Digitale Entmündigung – 
Rainer Mühlhoff (https://media.ccc.de/v/
fiffkon18-5-digitale_entmundigung) 

● Website: So bringen Biometrie-
Geräte Afghanen* in Gefahr 
(https://interaktiv.br.de/biometrie-
afghanistan)

Bücher

● Die Daten die ich rief - Katharina 
Nocun

● Angriff der Algorithmen - Cathy 
O’Neil

● Das Zeitalter des 
Überwachungskapitalismus - 
Shoshana Zuboff

– Kurz: bpb, APuZ Ausgabe 69
● netzpolitik.org



  

Danke für eure Aufmerksamkeit!

Bild: CC-BY Sandra Trostel
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