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unserer bunten Republik
Deutschland keiln Papier
mehr verwenden ?

* 5 *

& Authentizitat



Begriffe eIDAS

e e|IDAS
e elD
e e|IDAS2
 EUID-Wallet
e Sicherer Dokumentaustausch

* elDAS Electronic Identification, Authentication and Trust Services
* elDAS elektronische Identifizierung und Vertrauensdienste

» Wallet Secure Cryptographic Device (WSCD)

» Electronic Attestations of Attributes (EAA)

e Qualified Electronic Attestations of Attributes (QEAA)

* Non-Qualified Electronic Attestations of Attributes (EAA)

* Public Electronic Attestations of Attributes (PuB-EAA)

 SAML 2.0 (Security Assertion Markup Language]
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Age in years
41

Birth year
1984

Age equal or over

12 Age In Years: Yes
14 Age In Years: Yes
16 Age In Years: Yes
18 Age In Years: Yes
21 Age In Years: Yes
65 Age In Years: No

Authority
DE

Issuing country
Deutschland
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S EUDI wWallet Prototypen
%ﬁ»m‘/ 6 von 17

= =
Reference Wallet Lissi Wallet iGrant Data Wallet
Implementation Wallet of Lissi GmbH, participant in the iGrant's Wallet for natural persons used
The open-source reference wallet German EUDI Wallet Challenge. within the EWC LSP.
implementation paid for by the European
commission.
Explore > Explore > Explore >
=] = ——
Paradym Funke Wallet wwWallet Funke Valera Wallet
Animo’s Wallet developed for the Funke Sunet's Wallet developed for the German Wallet Prototype from A-Sit Plus GmbH
Wallet Challenge. EUDI Wallet Challenge. for the POTENTIAL Playground.

Explore > Explore > Explore >
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& - EUID-Schema mit
e Orchestrator

; SPRIN-D

THE ECOSYSTEM MANAGEMENT PORTAL PLAYS A CENTRAL ROLE IN THE ROLLOUT OF THE
ECOSYSTEM

The Ecosystem Orchestrator is responsible for the Ecosystem
Management Portal and operates it

All credential issuers, such as driver’s license issuers, register and
identify themselves in the Management Portal in order to be able to
issue credential to the EUDI Wallet

_ Ecosystem
o Orchestrator o

All relying parties (e.g., banks or public authorities) register and identify
themselves in the portal in order to obtain certificates that allow them
to retrieve attestations from the EUDI Wallet

RP Registrar

As the central supervisory authority, the RP Registrar can use the portal
to check registration and access certificates and revoke them if
necessary

;, @ Users select their EUDI Wallet provider, in whose wallet app they wish

to store and manage their credentials
. EUDI Wallet . .
Credential Issuer o id o » Relying Parties (RP)
(Providers) At the user’s request, credential issuers issue the desired credentials to
A 4

the selected wallet, e.g., educational qualifications or a health
insurance card

v

6 > User 0 < (7]

At the user’s request, the EUDI Wallet transfers evidence to relying
parties, e.g., personal identification data when opening a bank account
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EUID-Schema mit
Orchestrator

Server PID Provider Server DRV

Ecosystem 0

Orchestrator

.
Quelle n Papierchaos, | o

) _ EUDI Wallet ‘ ] ]
Credential Issuer (Providers) » Relying Parties (RP)

User

EAA oder PID Provider RP Relying Party
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Arbeitsmethodik

PRIVACY & SECURITY +|AGILITY & ADAPTABILITY, (OPEN & TRANSPARENC‘*

(PS) ) L (AA) J L (OT)

g
N\

PUBLIC & PRIVATE

DIGITAL & USER-CENTRICITY (DU) "™ SCALING & ORCHESTRATION (SO) "=
(PP) J

SUCCESSFUL EUDI WALLET ECOSYSTEM IN
GERMANY
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Open Source Bibliotheken

i How you can use what we built ‘4@5
W ANIMO®

= Animo EasyPID / Funke Wallet
~ Animo Funke Playground

Open Wallet Foundation Projects

= Credo - TypeScript framework to build verifiable credential based solutions

~ OpenlD4VC - Low level OpenID4VCI / OpenlD4VP implementation in TypeScript
~ DCOL - TypeScript implementation of the DCQL query language

-Qp_enID Federation - TypeScript implementation of OpenlD Federation

More lower level libraries

~ Expo mDOC Data Transfer - React Native library for in-person proximity presentation of mDOCs
__EggpQ_D_i_gita_l_ Credentials API - React Native library to add support for W3C Digital Credentials API
~ Expo Secure Environment - React Native library to integrate with iOS and Android Secure Element
= EUDI Wallet Functionality - EUDI specific extensions for Credo (e.g. RP A8A)

~ mDOC - TypeScript implementation of mDL/mDOC specification

Other

= Animo EUDI Wallet SDK (early Alpha) - A Typescript SDK for building cross-platform Wallet applications in React

Native I
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Programm-Header :
Typ

PHDR
INTERP

LOAD

LOAD
LOAD
LOAD
DYNAMIC

ldd /bin/bash

Offset

DateiGr
OxX00000000000060040
OXxO0POOOOOOENNNO2d8
Ox00006000600060060318
OX0000000006006006001C
OxX00000006000600606000
Ox000000000002e188
OXxOPOOOOOOOEEO2TOO0
OXxO0POOOOEEEOOdef6d
OxX000000000010e06000
OXxO00OOOOOOENO39bOS8
OxX0000000000148a90
OXxO00OOOOOOCOOObbcO
OXxO0POOOOEEEO14b4co
Ox00000000000060200

ldd /usr/bin/gocryptfs
linux-vdso.so.1 (Ox00007ffc50ddacoo)
libcrypto.so0.3 => /1ib/x86_64-1linux-gnu/libcrypto.so.3 (0x00007f8bcaf6doeo)
libc.s0.6 => /1ib/x86_64-1linux-gnu/libc.so0.6 (0x00007f8bcad44000)
/1ib64/1d-1inux-x86-64.s0.2 (Ox00007f8bch3e9000)

VirtAdr

SpeiGr
OX00000000000600040
Ox00000000000002d8
Ox0000000000000318
OXx00000000060006006001C
OX000000000060600000
OXx000000000002e188
OxX000000000002f000
OxX00000000000def6d
OX000000000010e000
Ox0000000OOLO39bOS8
OXx0000000000149a90
Ox0000000000016b28
OXx000000000014c4co
OX00000000006000200

linux-vdso.so.1 (Ox00007fff2d13d060)
libtinfo.s0.6 => /1ib/x86_64-1inux-gnu/libtinfo.s0.6 (Ox00007f751e955000)
libc.s0.6 => /1ib/x86_64-1linux-gnu/libc.so0.6 (0x00007f751e72c000)
/1ib64/1d-1inux-x86-64.s0.2 (Ox00007f751eb20000)
1ldd /usr/bin/busybox
Das Programm ist nicht dynamisch gelinkt

Bibliotheken/Libraries

PhysAdr
Flags Ausr.
OX0000000000000040
R 0x8
0Xx0000000000000318
R 0x1
OXx0000000000000000
R 0x1000
0Xx000000000002f000
R E 0x1000
0X000000000010e000
R 0x1000
0X0000000000149a90
RW 0x1000
0X000000000014c4cO
RW 0x8
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DCQL Abfragesprache

The new query language (DCQL) supports a variety of use cases

PID
Issuer A PID « First Name
Issuer A « Last Name
or « Address

PID or
Issuer B

+ First Name
Certificate of Residence « Last Name

Issuer B « Mailbox

Multiple Credentials Credential Sets Claim Sets

Define alternative credential
combinations that fulfill the
same request

Define different options that
allow for optional claims

As a verifier request multiple
credentials at once
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Anwendungsfalle

LSP-RP TESTING

LSP POTENTIAL Use-Case German Relying Parties

Use Case 1: eGov Services wwWallet

Use Case 6: ePrescription i i ¥ Redcare

PHARMACY




Sicherheitselemente

SPRIN-D

WALLET ARCHITECTURE PROPOSES 6 DIFFERENT OPTIONS HOW
TO REALIZE THE PID FOR THE GERMAN EUDI WALLET

PID Options

éTrust Anchor for Authenticated Signed

: Unforgeability Channel Credentials

Trust Anchor for Cloud Secure Element Cloud [éecure Element

: eID-Card -

: User Binding i 7 [ Support&Smartpho% (EID Car&[ Support, Smartphone )
Options differ in regard to (Non-)repudiation, All PID design options will be implemented and
cryptographic key storage and architecture design tested in the FUNKE Challenge

10




Sicherheitselemente

* Mikrochips
* rfid Chip im ePerso
* rfid Chipkarten
* tom Module in Laptops
* eSIM Module in Smartphones
e usb Dongle
* HSM Boxen an Servern
* multicompute Party (online)

aber Gerate miussen damit
ausgestattet sein und es sind i1immer
Trelber erforderlich
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errelchbar bis ende 2026

IDD<<LZ
8308126/

MUSTERM, PART3: TRUSTING A RELYING PARTY SA

How Credential Presentation Works in Practice

_ Relying Party prepares a User invokes the wallet by
Invecation 1 credential request and 2 clicking a link or scanning a
renders it on its website QR code =
credential
— —
Wallet retrieves and User is asked for consentto | o[2]
Herest < 3 validates the request 4 pbresent the requested 2
before any data is shared credential(s) -
e e
. com—
" — 5 Wallet constructs and 6 Relying Party validates
V;T:;'li:n'o" 3 sends the response the response
\_ =1
=

At no point, data is shared automatically - each step is controlled by the user and the wallet.

EUDI WALLET DE 00C#26 - PART 1 07.04.2026
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ISSUER
Entity that creates & issues the PID credential
Do | trust the wallet & credential enrollment?

HOLDER
User who stores the FID in their wallet
Do | trust the Relying Party?

VERIFIER
Relying Farty that receives the presentation
Do I trust the presented credential?

EUDI WALLET DE 00C#26 - PART 1

errelchbar bis ende 2026

Trust is Created Through Complementary
Decisions by Issuer, Holder, and Verifier

g = =  \Wallet Unit

B
P4 < - “

- ’ hY Is the RP entitled

siliioa Ieg.itlma‘!e Y z N L to request a PID /
APl 7 2 L Credential
credential lssuer? o
7 g N\ ~ presentation?
7’ 7 ~ b S
’ 2 Is the presented “
aw :fum W:i'::.t, PID / Credential ™ NS
P 7/ i trustworthy? “
\
¥ ¢ X
PID Provider / Relying Part
Credential e o e e e e e e = = = = e ‘;I:sr;gnc?a Y
Issuer
Is the PID provider /
Credential Issuer entitled to
issue the presented PID /
Credential?
Wallet Trust Mgmt. PID Provider / Credential Issuer Trust Mgmt. RP Trust Mgmt.
07.04. 2026
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Kryptographie Grundlagen

* symmetrische Kies

e asymmetrische Kies

* hasche

» Zufallszahlengeneratoren
e SchlUsselprozeduren

* Verschleierungen

e zero knowledge proofs
* Verkettungen

* token

* Blockchains

e Schlisselharte

* pubkey Signaturen

* secure elemente




Kryptographie Probleme

* Der Mensch ist das grofdte Sicherheitsproblem denn
* komplexe Phrasen merken fallt schwer
* nur wenige Phrasen werden erinnert
* verwendet immer die gleichen Phrasen
* verwendet zu einfache Phrasen
» Schlisselsicherung
* Benutzerfreundlichkeit
* Benutzerakzeptanz
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SSH Keyauth

Linux sys01 5.15.0-143-generic #153-Ubuntu SMP Fri Jun 13 19:10:45 UTC 2025 x86_64 GNU/Linux

ich@sys01$ cat ~/.ssh/id_rsa.pub

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCP7ULPwWS6KXxvJIZYTW8n6084Suaqr5J8Vri1PA/
2ZbXxOFRO1zSdSeWbb1D9QC615WrFps49D0A09WVpz7Mr+QpLO0fdgQySLF IWIfnUbb5yecYZhvOMXmHPkwk tgM6GMSCHQr7Tr
IwbdFnJITKHNluyV7qtvShykmXRD7ZgsNN7S6g/z6KDmhJy/aVKzb+Zt4pb5ps7wGoOKmdb7Muk tXdNFK49m/
X1+T7S4nssx8XXCQOPCW1+ICMOBEQHX0OPN17/5IES/Lv227/a+MBzbnXC7LG968RyX8/XNTespFgegg+WSUH9
CtBgGeyzZ6AMdunh®3L3zalgcPnY3A844XMQjTBi6rC3XKqOFHD 1+ZdfLbwjevNAWp+e7QGAgcD5c50jYBNPDit/
y20eF3+0abb5ciwY/IwDO0OtZURULjRCZ20JIp5105SCFwriTYUroEwsa+bu+Ue9JIxMPzRfz80ohzXNVB7Hob
1hQgsazQ8j0g6KjkgxAudRGcIwUtNpwIpn05fJehYyUVXogc LFrJES2RhCLyddtzPd1j301laFMacOHIwwILfyfQnURprqg7u
/VEBCWe02PXgxbb5Cao053j6uV2/x10ZFWru13/wkdayhTGzIJ3Po1lDGHYDB319Huz+xC1l/3Xhak

Wz f1XWsZp3JUVh9d/ZBjxUSBEdiGc6csx41vWrBxwQ== ich@sys01

ich@sys02:~$ uname -a
Linux ubuntu@l 5.15.0-174-generic #184-Ubuntu SMP Fri Mar 13 18:41:50 UTC 2026 x86_64 GNU/Linux

ich@sys02:~$ cat .ssh/authorized_keys

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAACAQCP7ULPwWS6KXxvJIZYTW8n6084Suaqr5J8Vri1PA/
2ZbxOFRO1zSdSeWbb1D9QC615WrFps49D0A09WVpPz7Mr+Qp LOTdqQySLF LWIfnUbb5yecYZhvOMXmHPkwk tgM6MSCHQr7Tr
IwbdFnJITKHNLuyV7qtvShykmXRD7ZgsNN7S6g/z6KDmhJy/aVKzb+Zt4pb5ps7wGoOKmdb7Muk t XdANTK49m/
X1+T7S4Nnssx8XXCQOPCW1+ICMOSEQHX0OPN17/5IES/Lv227/a+MBzbnXC7LG968RyX8/XNTespFgegg+WSUH9
CtBgGeyzZ6AMdunh@3L3zalgcPnY3A844XMQjTBi6rC3XKqOFHD 1+ZdfLbwjevNAWp+e7QGAgcD5¢c50]jY8NPDit/
y20eF3+0abb5ciwY/IwDO0OtZURULjRCZ20Ip5105SCFwriTYUroEwsa+bu+Ue9JIxMPzRfz80hzXNVB7Hob
1hQgsazQ8j0g6KjkgxAudRGcIwWUtNpwIpn05flehYyUVXogc LFrJES2RhCLyddtzPd1j301laFMacOHIwwILTfyfQnURprqg7u
/VEBCWe02PXgxbb5Ca053j6uV2/x10ZFWru13/wkdayhTGzIJ3Po1lDGHYDB319Huz+xC1l/3Xhak

Wz f1XWsZp3JUVh9d/ZBjxUSBEdiGc6csx41vWrBxwQ== ich@sys01
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X509 Zertifikatskette

ich@meiner:~ collect-tls-info -chain www.drv.de:443 | grep -A 1 -i Identifier
X509v3 Authority Key Identifier:
8D:8C:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1
X509v3 Subject Key Identifier:
EO:BD:DA:E4:AF:7A:60:82:8E:A1:F1:B4:A2:2F:77:C6:1B:DE:96:6D

X509v3 Authority Key Identifier:
53:79:BF:5A:AA:2B:4A:CF:54:80:E1:D8:9B:C0:9D:F2:B2:03:66:CB

X509v3 Subject Key Identifier:
8D:8C:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1

X509v3 Authority Key Identifier:
53:79:BF:5A:AA:2B:4A:CF:54:80:E1:D8:9B:C0:9D:F2:B2:03:66:CB

X509v3 Subject Key Identifier:
8D:8C:.:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1

X509v3 Authority Key Identifier:
53:79:BF:5A:AA:2B:4A:CF:54:80:E1:D8:9B:C0:9D:F2:B2:03:66:CB

X509v3 Subject Key Identifier:
8D:8C:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1
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tls chipher/Chiffren

ich@meiner:~ collect-tls-info -qp www.drv.de:443
===== begin ciphertest www.drv.de:443 ===============

31.10.2031
Lo

TLS_AES_256_GCM_SHA384 failed
TLS_CHACHA20_POLY1305_SHA256 failed
TLS_AES_128_GCM_SHA256 failed
ECDHE - ECDSA-AES256-GCM-SHA384 success
ECDHE -RSA-AES256-GCM-SHA384 success
DHE-RSA-AES256 -GCM-SHA384 success
ECDHE-ECDSA-CHACHA20-POLY1305 success
ECDHE - RSA-CHACHA20-POLY1305 success
DHE-RSA-CHACHA20-POLY1305 success
ECDHE -ECDSA-AES128-GCM-SHA256 success
ECDHE -RSA-AES128-GCM-SHA256 success
DHE-RSA-AES128-GCM-SHA256 success
ECDHE -ECDSA-AES256-SHA384 success
ECDHE-RSA-AES256-SHA384 success
DHE-RSA-AES256 -SHA256 success
ECDHE-ECDSA-AES128-SHA256 success
ECDHE -RSA-AES128-SHA256 success
DHE-RSA-AES128-SHA256 success
ECDHE-ECDSA-AES256-SHA success
ECDHE - RSA-AES256 -SHA success
DHE-RSA-AES256-SHA success
ECDHE -ECDSA-AES128-SHA success
ECDHE-RSA-AES128-SHA success
AES128-SHA success
PSK-AES128-CBC-SHA256 success

===== end ciphertest www.drv.de:443 ===============




Persenalisierung E .
Persenalisation
’ i Das farbige Lichtbild und die Dokumentennummer werden
| mittels Inkjet-Technologie sicher in das Material der Karte
integriert. Alle weiteren Personalisierungsdaten werden mit-
tels Lasergravur kontrastreich auf der Vorder- und Riickseite
eingebracht.
The colour photo and the document number are securely
integrated into the card material using inkjet technology.
All other personal data is laser-engraved in high contrast on
Taktile Merkmale

the front and back of the card.
Tactile features

Das Ablaufdatum des Dokuments und die sechsstellige Karten-
zugangsnummer (CAN) werden per Lasergravur als flhlbare
Schrift eingebracht.

The card's date of expiry and the six-digit card access number
(CAMN) are laser-engraved in numbers that can be felt.

(@] [2] [ [#]

Abhingig vom Kippwinkel der Karte werden kinematische
Strukturen sowie das holografische Lichtbild in Grin und der
3D-Adler in Ret sichtbar. Nach einer Drehung der Karte um
90° erscheinen weitere Designelemente in Blau.

Kinematic structures, a hologram of the holder's image in
green and a red 30 image of the federal eagle are visible de-
pending on the viewing angle. Additional design elements
appear in blue when the card is rotated 90 degrees.

Unter UV-Beleuchtung sind der Bundesadler und ein in
mehreren Farben lumineszierender Schriftzug zu erkennen.
Beide Elemente sind im Lrisdruck (kontinuierlicher Farbverlauf)
umgesetzt.

et The federal eagle and a line of luminescent print in multiple
colours are visible in UV illuminatian. Both elements are prin-
ted using the rainbow printing process.

Identigram®
Identigram®

UV-Merkmale
UV features

VORDERSEITE FRONT
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01.05.2034
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Optisch variable Farbe

Optically variable ink

Beim Kippen der Karte wechselt die Farbe des ICAO ,chip

inside” Logos je nach Betrachtungs- und Beleuchtungswinkel

zwischen Griin und Blaw.

When the card is tilted, the colour of the ICAQ “chip inside”
logo changes between green and blue depending an viewing

Sicherheitsdruck

and illumination angle.
Seturltypnntmg ﬁ E .

Der Sicherheitsdruck setzt sich aus komplexen Mustern,
mehrfarbigen Guillochen und Kopierschutzstrukturen zu-
sammen.

The security printing is made up of complex patterns, multi-
coloured guilloches and structures to protect against copying.

Im Design des Sicherheitsdrucks sind positive und negative
Mikroschriftelemente in verschiedenen Grélken integriert.
Positive and negative microprinting elements in varying sizes
are integrated in the security printing design.

Mikroschrift
Microprinting
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RUCKSEITE REVERSE

5] Sttty 4

7] Auf der Kartenriickseite befindet sich eine fithlbare Ober-

flichenprigung, die Mikroschriften und eine Deutschland-
karte enthalt.

Embossed microprinting and a map of Germany can be felt on
the back of the card.

Laserkippbild . . @ -
Variable laser image

Beim Kippen der Karte werden je nach Betrachtungswinkel
das Ablaufdatum des Dokuments oder das Portrait der Karten-
inhaberin/des Karteninhabers sichtbar.

When the card is tilted, either the date of expiry or the
cardholder’s image is visible depending on the viewing angle.

Melierfasern
[20] Sy 1
Security fibres
Auf der Kartenriickseite sind transparente Melierfasern
integriert, die unter UV-Beleuchtung lumineszieren.

Transparent security fibres which are luminescent under UV
illumination are integrated in the back of the card.

Sicherheitsfaden )
Security thread :
Auf der Kartenriickseite ist ein maschinell prifbarer Sicher-
heitsfaden integriert, der mit der Dokumentennummer und
Namen/Vorname(n) personalisiert ist.

A machine-verifiable security thread is embedded into the
| reverse of the card and personalized with the document
number and the name/given name(s) of the cardholder.

Anderung der Anschrift A =
Change of address
: ==m@ Anderungen der Anschrift werden durch einen Aufkleber
angezeigt, der mit einer transparenten Folie geschiitzt sein
kann. Statt eines Siegelaufdrucks kénnen Aufkleber alternativ
einen 20-Barcode enthalten, der mittels eines Smartphones
| und App gepriift werden kann.

d 1f the cardholder's address changes, the new address is dis-
played on a label which can be protected with a transparent
foil. Instead of a stamp, labels may display a two-dimensional
barcode which can be checked using a smartphone app.

Dogs &
13
elD logo @
T T Dieses Logo kennzeichnet die Unterstiitzung der elD-

Funktion.
This logo indicates that the elD function is supported.

e

s |

Prifung Visuell Licht von oben
Verification visual light from above
Lupe Streiflicht
magnifying glass oblique light
m Fithlen UV-Beleuchtung
touch UV illumination
Kippen 7| App
tilting h app
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Vorderselite VIZ

* Familienname — siehe 8§ 5 Abs. 2 PAuswG. Adelstitel sind in Deutschland
als Namensvorsatz Teil des Familiennamens.
* gegebenenfalls Geburtsname
* gegebenenfalls Doktorgrad
* Vorname _ -
* gegebenenfalls weitere Vornamen N SN DI CITSCHLAND LZ6311T4T
o Geburtstag FERSDNALAUSWE!S :;:
* Staatsangehorigkeit

n
b

[a] Name/Sumame/Nom
[b] Geburisname/Name al birth/Nom de naissance

EIMUSTERMANN
* Geburtsort MGABLER
* Gultigkeitsdatum ERIKA

Geburtstag/Date o# pirk/ ‘Staatsang ™ iy

* alphanumerische
Ausweisnummer/Seriennummer
(oben rechts)

1 —4 = Aussteller/Behorde
e 5—-9 = Inhaber Nummer

12 08.1983 DEUTSCH

.\ Geburigort/Place.ol birth/Lisu de natssance
BERLIN

| Giiltig bis/Date of exping’

- 071052034 938568

%&Wm
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Vorderselite VIZ

« Zugangsnummer/Card Access Number (kurz: CAN, 6-stellige Zahl rechts
neben dem Gililtigkeitsdatum) (zweite offline PIN)

e Unterschrift des Inhabers

* Passbild (biometrietaugliches Graustufen- oder Farbbild). Das Foto sollte
bel Beantragung eines neuen .
Personalausweises nicht alter
als sechs Monate sein.

* bei alten Personalausweisen
die maschinenlesbare Datenzone
MRZ

-y
b

BUNDESREPUBLIK DEUTSCHLAND LZ6311TA4T

FERSDNALAUSWE!S ';‘
[

[a] Name/Sumame/Nom
[b] Geburisname/Name al birth/Nom de naissance

EIMUSTERMANN
mIGABLER

ERTKA SO

GeburtstagyDate ot birh/ ‘Staatsang ... iy

12 08.1983 DEUTSCH

. Gepurisort/Place .ol birth/Lieu de natssance
BERLIN

| Giltig bis/Date of exping

. 01.05.20%4 938568
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Ruckseite VIZ MRZ

Wohnanschrift mit finfstelliger Postleitzahl (Hauptwohnsitz; bei
Auslandsdeutschen kann der Vermerk ,keine Wohnung in Deutschland*®
eingetragen sein, seit 1. November 2019 aber auch eine Adresse im

Ausland)

Augenfarbe

Korpergrole
Ausstellungsdatum
ausstellende Behdrde
gegebenenfalls

Ordens- oder

Klnstlername
gegebenenfalls Doktorgrad
dreizeilige maschinenlesbare
Datenzone in OCR-B Schrift
(ECMA) mit Ausweisnummer
plus Prufziffer MRZ

( Augentarbe/Colour of eyes/Couleur des yeux Anschrift/ Address/ Adresss

GRUN 51147 KOLN

GriBe/Height, Taille
160 om HEIDESTRASSE 17

R .

Bahdinde) Authority, Aulorité [a] Dokiorgrad/Doctoral dagree)Grade de docteuwr
T &) Cvdens- oder Kinsilemama/Religious name,
STADT KDLN stage or pen namaMom da religion ou nom dartiste (

T T T4 T4 7 5 U S T R AN e

IDDSSLTEIT LT LTS <X <AL RLK

8308126<3405019D<<2405<<<<<K<K<3
MUSTERMANN<K<KERIKA<LL<LLLLLLLKLKL




Chip Zugriff und eID

Zugriff auf ePerso Chip

 erfolgt nach x509 Standard verschltsselt

 erfordert immer ein gultiges x509 Zertifikat

Chip enthalt 20 Datengruppen

* Diese sind abhangig vom berechtigenden Zertifikat lesbar oder
beschreibbar

Ohne gultiges x509 Zertifikat ist der Chip nicht lesbar

elD Serverkomponenten haben keinerlei Daten
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eID Authablauf

Nutzer (Biirger)
Diensteanbieter

e

Web-Browser des Nutzer
(Ausweisinhaber, Blrger, User) Web-Anwendung des
Diensteanbieter (aus dem Bereich

\i\\ E-Business u. E-Government)
elD-Service-Provider

elD-Service

elD-Server
in einem BSI

zertifizierten Rechenzentrum
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. MUSTER

- Startseite

(@) Startseite

PIN &ndern Meine Daten
einsehen

L @

Einstellungen

2

Ausgelesene Daten der Selbstauskunft

€ zunick Ausgelesene Daten der Selbstauskunft

@ Lesevorgang erfolgreich

Ausgelesene Daten

Familienname Geburtsname Vorname(n)

Ausweisen

X Avbreshen Ausweisen

Ausweisvorgang wird durchgefihrt
Bitte warten Sie einen Moment.

elD wird gepriift
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eID AusweisApp

31.10.2031

N, g -rw-rw-r-- 1 ich ich 52237747 Apr 8 8 AusweisApp-2.5.0-armé4-v8a.apk

e s e -rw-rw-r-- 1 ich ich 97 Apr 8 10:47 AusweisApp-2.5.0-arm64-v8a.apk.sha256

TR TR A -rw-rw-r-- 1 ich ich 39536225 Apr 8 10:48 AusweisApp-2.5.0-armeabi-v7a.apk

* -rw-rw-r-- 1 ich ich 99 Apr 8 10:47 AusweisApp-2.5.0-armeabi-v7a.apk.sha256

-rw-rw-r-- 1 ich ich 25241663 Apr 8 10:48 AusweisApp-2.5.0.dmg
-rw-rw-r-- 1 ich ich 87 Apr 8 10:47 AusweisApp-2.5.0.dmg.sha256
-rw-rw-r-- 1 ich ich 38381 Apr 8 10:47 AusweisApp-2.5.0-Lizenz.txt
-rw-rw-r-- 1 ich ich 25939968 Apr 8 10:48 AusweisApp-2.5.0.msi
-rw-rw-r-- 1 ich ich 87 Apr 8 10:47 AusweisApp-2.5.0.msi.sha256
-rw-rw-r-- 1 ich ich 277094 Apr 8 10:47 AusweisApp-2.5.0-NetInstallation_Integration_de.pdf
-rw-rw-r-- 1 ich ich 273052 Apr 8 10:47 AusweisApp-2.5.0-NetInstallation_Integration_en.pdf
-rw-rw-r-- 1 ich ich 383434 Apr 8 10:47 AusweisApp-2.5.0-ReleaseNotes.pdf
-rw-rw-r-- 1 ich ich 722779 Apr 8 10:47 AusweisApp-2.5.0-SDK.pdf
-rw-rw-r-- 1 ich ich 6045231 Apr 8 10:48 AusweisApp-2.5.0.tar.gz
-rw-rw-r-- 1 ich ich 833 Apr 8 10:47 AusweisApp-2.5.0.tar.gz.asc
-rw-rw-r-- 1 ich ich 90 Apr 8 10:47 AusweisApp-2.5.0.tar.gz.sha256
-rw-rw-r-- 1 ich ich 52094126 Apr 8 10:48 AusweisApp-2.5.0-x86_64.apk
-rw-rw-r-- 1 ich ich 94 Apr 8 10:47 AusweisApp-2.5.0-x86_64.apk.sha256

ich@meiner:~$ apt-cache search ausweisapp
ausweisapp2 - Official authentication app for German ID cards and residence permits

ich@meiner:~$ flatpak search ausweisapp

Name Beschreibung

AusweisApp Official authentication app for German ID card and residence permit
Application ID Version Zweig Remotes
de.bund.ausweisapp.ausweisapp2 2.5.0 stable flathub
https://github.com/Governikus/AusweisApp/releases Governicus hat fur die Linux Version

https://f-droid.org/de/packages/com.governikus.ausweisapp?2 leider keinen Supportauftrag!


https://github.com/Governikus/AusweisApp/releases

LZ6311T47

eID SW Telle Netzwerk Knoten

31.10.2031
Yy

-rw-rw-r-- 1 ich ich 254099 Jan 12 04:52 eidas-commons-3.0.0.jar

-rw-rw-r-- 1 ich ich 76817 Jan 12 04:53 eidas-encryption-3.0.0.jar

-rw-rw-r-- 1 ich ich 119025 Jan 12 04:52 eidas-light-commons-3.0.0.jar

-rw-rw-r-- 1 ich ich 40052 Jan 12 04:52 eidas-logging-3.0.0.jar

-rw-rw-r-- 1 ich ich 324156 Jan 12 04:53 eidas-saml-engine-3.0.0.jar

-rw-rw-r-- 1 ich ich 89004 Jan 12 04:53 eidas-saml-metadata-3.0.0.jar

-rw-rw-r-- 1 ich ich 26129 Jan 12 04:53 eidas-security-3.0.0.jar

-rw-rw-r-- 1 ich ich 54199 Jan 12 04:53 eidas-specific-communication-definition-3.0.0.jar
-rw-rw-r-- 1 ich ich 14782 Jan 12 04:53 eidas-telemetry-3.0.0.jar

jar tvf eidas-saml-engine-3.0.0.jar | grep -i saml
@ Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/
2214 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/CorrelatedResponse.class
15489 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/ResponseUtil.class
2414 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/SAMLConsent.class
6096 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/SAMLEngineUtils.class
4372 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/XmlSchemaUtil.class
1780 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/engine/exceptions/EIDASSAMLEngineException.class
6083 Thu Oct 09 10:08:40 CEST 2025 META-INF/maven/eu.eidas/eidas-saml-engine/pom.xml
63 Thu Oct 09 10:09:20 CEST 2025 META-INF/maven/eu.eidas/eidas-saml-engine/pom.properties

https://ec.europa.eu/digital-building-blocks/sites/spaces/DIGITAL/pages/920064886/Download+individual+jars
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ePerso optische Kopien

U2
JUTHG Aoy |0 BUNDESREPUBLIK DEUTSCHLAND

SR B FEDERAL REPUBLIC OF GERMANY / REPUBLIQUE FEDERALE D'ALLEMAGNE

PERSONALAU SWEIS Name/Surname/Nom
IDENTITY CARD / CARTE D’'IDENTITE MUS T E RMAN N

GEB. GABI_

Vornamen/ .:‘. Mes /P
- .;‘

.G

5 :4..'-'.'

o> Gebu &tag/Date

Date d&t 'am' :

n fyﬁ' nft der Inhaberin/des Inhabers -
gnature of bearer - Signature de la titulalreldu titulaire




ePerso optische Kopien

* sind eine schlechte Idee

 sensible Information wie CAN Nummer ePerso
Nummer und Geburtsdatum sollen geschwarzt sein

* nur an verlassliche Ziele, nie an offene Plattformen

* nur verschlUsselt Gbertragen

* die Verbreitung und Ldschung ist nicht kontrollierbar

* erzeugen die sehr grofRe Gefahr des
Identitatsdiebstahls

* niemand darf Kopien verlangen

~* nur der Inhaber darf Kopien anfertigen

) * PID Daten sind sensible Daten




Prob leme

* Problem Authentizitat bei elektronischen Daten

* |ldentifizierung von Menschen

* Totale Internetvernetzung

e Jeder hat eine Wanze und das Internet in der
Tasche, Handys sind durch und durch verwanzt

* veraltetes Staatswesen in Deutschland

e Datenbanken wie Meldedaten sind schilecht
geschitzt und Amter schleudern Daten

* politisch verguaste und veraltete Gesetze

* Zwingende Notwendigkeit von Anonymitat in zu
vielen Fallen

e Biometrie mit nicht kontrollierbarer Verbreitun

* Wort Sicher, fur mich oder gegen mich ?




Datenabfragen

* eine Bank braucht keine Adressen
 Alterscheck mit ePerso und Wallet
* Alle Staaten wollen an Metadaten herankommen
e unsagliche Diskussion Vorratsdaten Speicherung
* zwingende Auth bei Mobilfunkfreischaltungen,
wurde aus finanziellen Griinden eingefihrt und
wird heute leider sehr oft missbraucht
* Viele Apps spionieren
* proprietare Betriebssysteme konnen Daten senden
den der Quellcode ist nicht einsehbar




Gefahr Biometrie

* Ausbreitung ist nicht kontrollierbar bel unsicherer
Biometrie
* Fingerabdrucke
* Bilder und Gesichtsfotos
* Bewegungsschemas
* DNA Spuren
* Sichere Biometrie sind nur Merkmale
* deren Verbreitung jeder bewusst kontrollieren kann
* nicht ohne Wissen des/der jewelligen prufbar sind
* Pauschales Scannen
* Pauschales Rastern mit Biometrie.




Gefahr Datenabf luss

* Apps sammeln massenhaft Daten die in einen Sumpf von
Datenhandlern und Datenmissbrauch verschwinden ohne
dass Uberblick tiber diese Geschafte besteht und teilweise
Im Darknet

* immense geschaftliche und politische Interessen
Menschen und deren Gewohnheiten, Verhalten und
Aufenthaltsorte zu kategorisieren fir
* Werber

Datenhandler

Banken, Bankgeschafte (Kreditvergabe in der heutigen

Form flr Privatpersonen ist asozial)

Auskunfteien, Geoscoring ist asozial

Politik
* Dienste

e Kl und deren Bildung von Datenstrukturen




Gefahr Datenabf luss

 Staatliche Rasterungen

« Uberwachung o6ffentlicher Flachen, Parks und Verkehr

* Gesichtserkennung funktioniert inzwischen sehr
zuverlassig und performant

 Sammlung Biometrischer Informationen, Passbilder,
Fingerabdricke

* diktatorisch regierte Staaten die Allmacht beanspruchen

e Staaten mit minimalem Datenschutz

* VerschlUsselung, jede Verschlisselung kann an
der hohen Datenentropie erkannt werden

 Fehlender Wille in der Politik Interessen klar z
benennen und zu behandeln

* Geschaftsinteressen

* politische Interessen




Polizeidatenbanken sollen

Im Wesentlichen Negativdaten sammeln

keine Uberwachung ohne Anlass ermoglichen

Immer aktuell sein und zeitnah bereinigt werden

sollen nur gesetzlich zulassige Verknupfungen herstellen
keine proprietaren nicht durchschaubare Software von
dubiosen Firmen einsetzen

Immer Informationen Uber den Grund der Speicherung
enthalten

Immer mitloggen wer fragt ab und wozu




Problem deutsche BehoOrden

* Papier ist meist Datenmaster

* alle elektronischen Daten sind manipulierbar

* Informationsdefizit da alles umstandlich erfragt
werden muss

* Kein Verstandnis fur Datenschutz im Internetzeitalter

* wenn Apps dann viele nicht zusammenhangende

* BehOrden arbeiten isoliert

 dieselben Daten werden mehrfach abgefragt

* Viele Karten und IDs

* mangelnde Sachkenntnis bei deutschen Behorden
und Polizel

* Zur ldentifizierung wir fast nur die VIZ verwendet

* Es wird permanent kopiert inklusive des ePerso

* Keine Kenntnisse uber Verschlisselung




PID Daten Fixierung

* Fixierung auf PID-Daten ist veraltet und sollte durch eine
eindeutige durch eine Bundesbehorde gefluhrte ID ersetzt
werden denn
* Gefahr des ID Diebstahls
 PID Daten mit Wohnadresse sind Uberbleibsel aus einer

alten und oft schlimmen Zeit
 ladungsfahige Anschrift zur Zeugenaussage, etc ist mangels
Alternative bis heute so

* Papierpostadresse ist wegen Uberalterung deutscher Behorden
bis heute so

e Daten zum Geschlecht sind nicht erforderlich, schon gar nicht
Uber nicht binare Menschen.

 Ummeldungen innerhalb Deutschlands oder EU sind
vermeidbare Behordenbeschaftigung

* |IDs sollen einmal bel Geburt und Tod festgestellt werden mittels
sicherer Biometrie




Mobiltelefone und Software

Empfehlung alternative ROMs verwenden

* GrapheneOS

* LineageOS

* /e/OS

Damit betriebsbereit installierte Gerate kaufen

* Nitrophone

* Shiftphone

* Fairphone

Empfehlung alternative APP Stores verwenden

 auf F-Droid sind alle APPs open source und werden mit
Offentlichen Lizenzen wie GPL verdffentlicht und der
Quellcode ist auf GitHub, Gitlab, etc. fur alle einsehbar

Daten hungrige APPs I6schen

Windows11 Recall oder Dinge wie NSAKEY

Rootshell installieren reif3t grof3es Sicherheitsloch auf

* Alternativen bei Handlern nachfragen




MOoglichkeiten

 alle Quellen, Bilder Videos, bekommen eine
anonyme ID

* KFZ Kennzeichen werden anonymisiert

* Anonyme ID ftr mehrere Zwecke wie Social Media

* Altersverifikation wird mit ID-Wallet sicher mdglich

* telefonisch oder online geschlossene Vertrage sicher
bestatigen

* Unterlagen und Antrage digital unterschreiben

* alle Daten und Erlaubnisse wie Fahrerlaubnis an
einem Ort elektronisch verfligbar.

e Sichere Systemzugriffe

* verlassliche Authentisierungen




Herausforderungen

* Besser informieren

* alles kann friher oder spater geknackt werden,
Hase Igel Jagd verlasslich annehmen

 es braucht braucht vernunftig, gesetzlich und
materiell ausreichend ausgestattete Justiz die erst
noch geschaffen werden muss um handlungsfahig
ZU sein.

* Mangel an Information kann Mythen nahren




Vorhandene IDs

* PID Daten

* ePerso Nummer

* Steuer-ID

e Kinftig elektronische EU-ID




Projekte zur LOsung

* EUID-Wallet, Deutschland Wallet

* Deutschland APP

* Aufristung der BundID APP als Authserver

* enge Verzahnung der beiden Apps

* Gerichtspostfach

* vereinheitlichte Behtrdenkontakte und
Datenaustausch mit Deutschland APP

Ist aber nur ein Anfang




Projektbeteiligte

* SPRIN-D

* BSI

* Pilot Wallet Programmierende
* Bibliothekslieferanten

* Open Source




MOoglichkeiten ID-Wallet

* PID-Daten

* Online-ID auch anonymisiert

* Steuer-ID

* Vollmachten

* Erziehungsberechtigung

* Fahrerlaubnisse

* Gesundheitskarte ersetzen
 Speicherung von OPNV Tickets
* Authentisierter Zugang zu eKFZ
* vieles mehr

aber noch 1n Diskussion




Hinwelse

* Politische Probleme sind technisch nicht [6sbar

* veraltete Gesetz sind flr zu viele Probleme die Ursache,
falsche Ideologie, Uberbleibsel aus der deutschen
Kaiserzeit oder religioser Einfluss

 der Deutsche Staat und seine Verwaltungen bedurfen
massivster Modernisierungen

* die oft gescholtenen Beamten und Behdrden Mitarbeiter
arbeiten so gut wie wir sie arbeiten lassen

* Politik muss
* aufhoren Fakten zu verdrehen
 durch Inkompetenz zu glanzen
* sich der Situation wirklich bewusst werden um zu

verstehen was endlich gemacht werden muss




Gesellschaftliche Themen

* in Deutschland finden immer mehr Menschen keine
Wohnung. Ohne Wohnungsbestatigung ist keine
Anmeldung maoglich und wenn Meldeamter Information
haben dass Hauser abgerissen sind I0schen diese die
dort gemeldeten Einwohner ohne jede Ruckfrage.
Folgen sind dann
* Ausweise laufen ab
e Krankenversicherungen gehen verloren da

Krankenkassen auf Papierpostadressen bestehen
iIdentisch zu PID-Daten
* viele arztliche Behandlungen sind nicht mehr mdglich
* in Deutschland leben viele nicht gemeldete Menschen




Gesellschaftliche Themen

* nur wenige oft teure Smartphones erflllen
Voraussetzungen

* Smartphone Markt ist sehr vermachtet

* nicht jeder Deutsche kann sich die erforderliche Technik
finanziell leisten

* es gibt aus verschiedenen Grunden Ablehnungen wie
zum Beispiel Alter

* Viele Telle bendtigen internationale Vereinbarungen, EU
ISt hier wesentlicher Unterstltzer

* Es ist offene aktive Information zwingend die informiert
und erklart was wie und wozu gebaut wird

* Informationsmangel nahert Mythen




Quellenverweilse

* SPRIN-D

* BSI

* Bundesdruckerel

* Wikipedia

* European Commision

* Pilotwallet Programmierende
* Bibliothekslieferanten

Vielen Dank




126311747

Quellenverweilse

https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/tree/main
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/
blob/main/docs/architecture-and-reference-framework-main.md
https://www.sprind.org/taten/strategische-projekte/eudi-wallet
https://www.bmi.bund.de/SharedDocs/downloads/EN/publikationen/2024/BMI24020-
personalausweis-flyer.pdf?__ blob=publicationFile&v=5

https://de.wikipedia.org/wiki/
Personalausweis_(Deutschland)#Der_elektronische_Personalausweis_(nPA)
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/moderne-
verwaltung/ausweise/maschinenlesbare-zone-paesse-ausweise.pdf?
___blob=publicationFile&v=19

https://personalausweis-mrz.idcards.me
https://ec.europa.eu/digital-building-blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/
694487738/EU+Digital+Identity+Wallet+Home
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/eudiwallet-was-sie-zur-
digitalen-brieftasche-wissen-muessen-95821
https://omds.bund.de/themen/digitaler-staat/digitale-identitaeten/eudi-wallet
https://www.bundesdruckerei.de/de/innovation-hub/eudi-wallet-sicher-digital-identifizieren-europa
https://www.ausweisapp.bund.de/sdk/desktop.html

https://eidas.ec.europa.eu/efda/wallet
https://eidas.ec.europa.eu/efda/browse/notification/eid-chapter-contacts/DE

Vielen Dank



Cloudlink

https://e.pcloud.link/publink/show?
code=kZmyQaZwMuemLCnPByQvxvihdddjmb9wkmV

Vielen Dank
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