
  

ID-Wallet im
Smartphone



  

Was ist das große Problem 
wenn unsere Verwaltungen in 

unserer bunten Republik 
Deutschland kein Papier 

mehr verwenden ?

Authentizität



  

Begriffe eIDAS
● eIDAS

● eID
● eIDAS2

● EUID-Wallet
● Sicherer Dokumentaustausch

● eIDAS Electronic Identification, Authentication and Trust Services
● eIDAS elektronische Identifizierung und Vertrauensdienste
● Wallet Secure Cryptographic Device (WSCD)
● Electronic Attestations of Attributes (EAA)
● Qualified Electronic Attestations of Attributes (QEAA)
● Non-Qualified Electronic Attestations of Attributes (EAA)
● Public Electronic Attestations of Attributes (PuB-EAA)
● SAML 2.0 (Security Assertion Markup Language]



  

Situation heute



  

Ziel



  

EUDI Wallet Prototypen
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EUID-Schema mit 
Orchestrator



  

EUID-Schema mit 
Orchestrator

Server DRV

Server n

Server PID Provider

Quelle n Papierchaos

EAA oder PID Provider RP Relying Party



  

Schema



  

Schema



  

Vorschlag Deutsche Telekom



  

Arbeitsmethodik



  

Open Source Bibliotheken



  

Bibliotheken/Libraries
Programm-Header:
  Typ            Offset             VirtAdr            PhysAdr
                 DateiGr            SpeiGr              Flags  Ausr.
  PHDR           0x0000000000000040 0x0000000000000040 0x0000000000000040
                 0x00000000000002d8 0x00000000000002d8  R      0x8
  INTERP         0x0000000000000318 0x0000000000000318 0x0000000000000318
                 0x000000000000001c 0x000000000000001c  R      0x1
  LOAD           0x0000000000000000 0x0000000000000000 0x0000000000000000
                 0x000000000002e188 0x000000000002e188  R      0x1000
  LOAD           0x000000000002f000 0x000000000002f000 0x000000000002f000
                 0x00000000000def6d 0x00000000000def6d  R E    0x1000
  LOAD           0x000000000010e000 0x000000000010e000 0x000000000010e000
                 0x0000000000039b08 0x0000000000039b08  R      0x1000
  LOAD           0x0000000000148a90 0x0000000000149a90 0x0000000000149a90
                 0x000000000000bbc0 0x0000000000016b28  RW     0x1000
  DYNAMIC        0x000000000014b4c0 0x000000000014c4c0 0x000000000014c4c0
                 0x0000000000000200 0x0000000000000200  RW     0x8
ldd /bin/bash

linux-vdso.so.1 (0x00007fff2d13d000)
libtinfo.so.6 => /lib/x86_64-linux-gnu/libtinfo.so.6 (0x00007f751e955000)
libc.so.6 => /lib/x86_64-linux-gnu/libc.so.6 (0x00007f751e72c000)
/lib64/ld-linux-x86-64.so.2 (0x00007f751eb20000)

ldd /usr/bin/busybox 
Das Programm ist nicht dynamisch gelinkt

ldd /usr/bin/gocryptfs
linux-vdso.so.1 (0x00007ffc50dda000)
libcrypto.so.3 => /lib/x86_64-linux-gnu/libcrypto.so.3 (0x00007f8bcaf6d000)
libc.so.6 => /lib/x86_64-linux-gnu/libc.so.6 (0x00007f8bcad44000)
/lib64/ld-linux-x86-64.so.2 (0x00007f8bcb3e9000)



  

DCQL Abfragesprache



  

Anwendungsfälle



  

Sicherheitselemente



  

Sicherheitselemente
● Mikrochips

● rfid Chip im ePerso
● rfid Chipkarten
● tpm Module in Laptops
● eSIM Module in Smartphones
● usb Dongle

● HSM Boxen an Servern
● multicompute Party (online)

aber Geräte müssen damit 
ausgestattet sein und es sind immer 

Treiber erforderlich



  

Viele Interessenten



  

Gefahr Overasking

Orchestrator legt fest was RPs abfragen 
dürfen und blockiert weitere Abfragen



  

erreichbar bis ende 2026



  

erreichbar bis ende 2026



  

und die Daten Seite ???



  

Kryptographie Grundlagen
● symmetrische Kies
● asymmetrische Kies
● hasche
● Zufallszahlengeneratoren
● Schlüsselprozeduren
● Verschleierungen
● zero knowledge proofs
● Verkettungen
● token
● Blockchains
● Schlüsselhärte
● pubkey Signaturen
● secure elemente



  

Kryptographie Probleme
● Der Mensch ist das größte Sicherheitsproblem denn

● komplexe Phrasen merken fällt schwer
● nur wenige Phrasen werden erinnert
● verwendet immer die gleichen Phrasen
● verwendet zu einfache Phrasen

● Schlüsselsicherung
● Benutzerfreundlichkeit
● Benutzerakzeptanz



  

SSH Keyauth
ich@sys01 uname -a
Linux sys01 5.15.0-143-generic #153-Ubuntu SMP Fri Jun 13 19:10:45 UTC 2025 x86_64 GNU/Linux

ich@sys01$ cat ~/.ssh/id_rsa.pub 
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAACAQCp7ULPwS6KxvJZYTW8n6O84Suaqr5J8Vr1PA/
2Zbx0FROlzSdSeWbb1D9QC615WrFps49DOAO9WVpz7Mr+QplOfdqQySlFlWIfnUbb5yecYZhvOMXmHPkwktgM6MSCHQr7Tr
IwbdFnJTkHNluyV7qtvShykmXRD7ZgsNN7S6g/z6KDmhJy/aVKzb+Zt4pb5ps7wGo0Kmdb7MuktXdNfK49m/
Xl+T7S4nssx8XXCQOPCW1+ICM08EQHxo0PN17/5IES/Lv227/a+MBzbnXC7LG968RyX8/XNTespFgegg+WSUH9
CtBqGeyzZ6AMdunh03L3za1gcPnY3A844XMQjTBi6rC3XKqOFHDl+ZdfLbwjevNAWp+e7QGAgcD5c50jY8NPDit/
y2OeF3+0abb5ciwY/IwD0OtZURuLjRCZ2OJp5lo5sCFwriTYUroEwsa+bu+Ue9JxMPzRfz8ohzXNVB7Hob
1hQgsazQ8j0g6KjkgxAu4RGcIwUtNpwJpnO5fJehYyUVXogclFrJES2RhCLyddtzPdlj3OlaFMac0HJwwJLfyfQnURprq7u
/VEBCWe02PXgxbb5Cao53j6uV2/x1oZFWrU13/wkdayhTGzIJ3PolDGHYDB3l9Huz+xCl/3Xhak
WzflXWsZp3JUVh9d/ZBjxUS8EdiGc6csx41vWrBxwQ== ich@sys01

ich@sys02:~$ uname -a
Linux ubuntu01 5.15.0-174-generic #184-Ubuntu SMP Fri Mar 13 18:41:50 UTC 2026 x86_64 GNU/Linux

ich@sys02:~$ cat .ssh/authorized_keys 
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAACAQCp7ULPwS6KxvJZYTW8n6O84Suaqr5J8Vr1PA/
2Zbx0FROlzSdSeWbb1D9QC615WrFps49DOAO9WVpz7Mr+QplOfdqQySlFlWIfnUbb5yecYZhvOMXmHPkwktgM6MSCHQr7Tr
IwbdFnJTkHNluyV7qtvShykmXRD7ZgsNN7S6g/z6KDmhJy/aVKzb+Zt4pb5ps7wGo0Kmdb7MuktXdNfK49m/
Xl+T7S4nssx8XXCQOPCW1+ICM08EQHxo0PN17/5IES/Lv227/a+MBzbnXC7LG968RyX8/XNTespFgegg+WSUH9
CtBqGeyzZ6AMdunh03L3za1gcPnY3A844XMQjTBi6rC3XKqOFHDl+ZdfLbwjevNAWp+e7QGAgcD5c50jY8NPDit/
y2OeF3+0abb5ciwY/IwD0OtZURuLjRCZ2OJp5lo5sCFwriTYUroEwsa+bu+Ue9JxMPzRfz8ohzXNVB7Hob
1hQgsazQ8j0g6KjkgxAu4RGcIwUtNpwJpnO5fJehYyUVXogclFrJES2RhCLyddtzPdlj3OlaFMac0HJwwJLfyfQnURprq7u
/VEBCWe02PXgxbb5Cao53j6uV2/x1oZFWrU13/wkdayhTGzIJ3PolDGHYDB3l9Huz+xCl/3Xhak
WzflXWsZp3JUVh9d/ZBjxUS8EdiGc6csx41vWrBxwQ== ich@sys01



  

x509 Zertifikatskette

ich@meiner:~ collect-tls-info -chain www.drv.de:443 | grep -A 1 -i Identifier
            X509v3 Authority Key Identifier: 
                8D:8C:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1
            X509v3 Subject Key Identifier: 
                E0:BD:DA:E4:AF:7A:60:82:8E:A1:F1:B4:A2:2F:77:C6:1B:DE:96:6D
--
            X509v3 Authority Key Identifier: 
                53:79:BF:5A:AA:2B:4A:CF:54:80:E1:D8:9B:C0:9D:F2:B2:03:66:CB
            X509v3 Subject Key Identifier: 
                8D:8C:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1
--
            X509v3 Authority Key Identifier: 
                53:79:BF:5A:AA:2B:4A:CF:54:80:E1:D8:9B:C0:9D:F2:B2:03:66:CB
            X509v3 Subject Key Identifier: 
                8D:8C:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1
--
            X509v3 Authority Key Identifier: 
                53:79:BF:5A:AA:2B:4A:CF:54:80:E1:D8:9B:C0:9D:F2:B2:03:66:CB
            X509v3 Subject Key Identifier: 
                8D:8C:5E:C4:54:AD:8A:E1:77:E9:9B:F9:9B:05:E1:B8:01:8D:61:E1



  

tls chipher/Chiffren
ich@meiner:~ collect-tls-info -qp www.drv.de:443
===== begin ciphertest www.drv.de:443 ===============
TLS_AES_256_GCM_SHA384           failed
TLS_CHACHA20_POLY1305_SHA256     failed
TLS_AES_128_GCM_SHA256           failed
ECDHE-ECDSA-AES256-GCM-SHA384    success
ECDHE-RSA-AES256-GCM-SHA384      success
DHE-RSA-AES256-GCM-SHA384        success
ECDHE-ECDSA-CHACHA20-POLY1305    success
ECDHE-RSA-CHACHA20-POLY1305      success
DHE-RSA-CHACHA20-POLY1305        success
ECDHE-ECDSA-AES128-GCM-SHA256    success
ECDHE-RSA-AES128-GCM-SHA256      success
DHE-RSA-AES128-GCM-SHA256        success
ECDHE-ECDSA-AES256-SHA384        success
ECDHE-RSA-AES256-SHA384          success
DHE-RSA-AES256-SHA256            success
ECDHE-ECDSA-AES128-SHA256        success
ECDHE-RSA-AES128-SHA256          success
DHE-RSA-AES128-SHA256            success
ECDHE-ECDSA-AES256-SHA           success
ECDHE-RSA-AES256-SHA             success
DHE-RSA-AES256-SHA               success
ECDHE-ECDSA-AES128-SHA           success
ECDHE-RSA-AES128-SHA             success
………
AES128-SHA                       success
PSK-AES128-CBC-SHA256            success
===== end ciphertest www.drv.de:443 ===============



  



  



  

Vorderseite VIZ
● Familienname – siehe § 5 Abs. 2 PAuswG. Adelstitel sind in Deutschland 

als Namensvorsatz Teil des Familiennamens.
● gegebenenfalls Geburtsname
● gegebenenfalls Doktorgrad
● Vorname
● gegebenenfalls weitere Vornamen
● Geburtstag
● Staatsangehörigkeit
● Geburtsort
● Gültigkeitsdatum
● alphanumerische 

Ausweisnummer/Seriennummer
(oben rechts)
● 1 – 4 = Aussteller/Behörde
● 5 – 9 = Inhaber Nummer



  

Vorderseite VIZ
● Zugangsnummer/Card Access Number (kurz: CAN, 6-stellige Zahl rechts 

neben dem Gültigkeitsdatum) (zweite offline PIN)
● Unterschrift des Inhabers
● Passbild (biometrietaugliches Graustufen- oder Farbbild). Das Foto sollte 

bei Beantragung eines neuen
Personalausweises nicht älter
als sechs Monate sein.

● bei alten Personalausweisen
die maschinenlesbare Datenzone
MRZ



  

Rückseite VIZ MRZ
● Wohnanschrift mit fünfstelliger Postleitzahl (Hauptwohnsitz; bei 

Auslandsdeutschen kann der Vermerk „keine Wohnung in Deutschland“ 
eingetragen sein, seit 1. November 2019 aber auch eine Adresse im 
Ausland)

● Augenfarbe
● Körpergröße
● Ausstellungsdatum
● ausstellende Behörde
● gegebenenfalls 

Ordens- oder
Künstlername

● gegebenenfalls Doktorgrad
● dreizeilige maschinenlesbare

Datenzone in OCR-B Schrift
(ECMA) mit Ausweisnummer
plus Prüfziffer MRZ



  

Chip Zugriff und eID
● Zugriff auf ePerso Chip

● erfolgt nach x509 Standard verschlüsselt
● erfordert immer ein gültiges x509 Zertifikat

● Chip enthält 20 Datengruppen
● Diese sind abhängig vom berechtigenden Zertifikat lesbar oder 

beschreibbar
● Ohne gültiges x509 Zertifikat ist der Chip nicht lesbar
● eID Serverkomponenten haben keinerlei Daten



  

eID



  

eID Authablauf



  

eID Ausweisapp2



  

eID AusweisApp
-rw-rw-r-- 1 ich ich 52237747 Apr 8 10:48 AusweisApp-2.5.0-arm64-v8a.apk
-rw-rw-r-- 1 ich ich       97 Apr 8 10:47 AusweisApp-2.5.0-arm64-v8a.apk.sha256
-rw-rw-r-- 1 ich ich 39536225 Apr 8 10:48 AusweisApp-2.5.0-armeabi-v7a.apk
-rw-rw-r-- 1 ich ich       99 Apr 8 10:47 AusweisApp-2.5.0-armeabi-v7a.apk.sha256
-rw-rw-r-- 1 ich ich 25241663 Apr 8 10:48 AusweisApp-2.5.0.dmg
-rw-rw-r-- 1 ich ich       87 Apr 8 10:47 AusweisApp-2.5.0.dmg.sha256
-rw-rw-r-- 1 ich ich    38381 Apr 8 10:47 AusweisApp-2.5.0-Lizenz.txt
-rw-rw-r-- 1 ich ich 25939968 Apr 8 10:48 AusweisApp-2.5.0.msi
-rw-rw-r-- 1 ich ich       87 Apr 8 10:47 AusweisApp-2.5.0.msi.sha256
-rw-rw-r-- 1 ich ich   277094 Apr 8 10:47 AusweisApp-2.5.0-NetInstallation_Integration_de.pdf
-rw-rw-r-- 1 ich ich   273052 Apr 8 10:47 AusweisApp-2.5.0-NetInstallation_Integration_en.pdf
-rw-rw-r-- 1 ich ich   383434 Apr 8 10:47 AusweisApp-2.5.0-ReleaseNotes.pdf
-rw-rw-r-- 1 ich ich   722779 Apr 8 10:47 AusweisApp-2.5.0-SDK.pdf
-rw-rw-r-- 1 ich ich  6045231 Apr 8 10:48 AusweisApp-2.5.0.tar.gz
-rw-rw-r-- 1 ich ich      833 Apr 8 10:47 AusweisApp-2.5.0.tar.gz.asc
-rw-rw-r-- 1 ich ich       90 Apr 8 10:47 AusweisApp-2.5.0.tar.gz.sha256
-rw-rw-r-- 1 ich ich 52094126 Apr 8 10:48 AusweisApp-2.5.0-x86_64.apk
-rw-rw-r-- 1 ich ich       94 Apr 8 10:47 AusweisApp-2.5.0-x86_64.apk.sha256

ich@meiner:~$ apt-cache search ausweisapp
ausweisapp2 - Official authentication app for German ID cards and residence permits

ich@meiner:~$ flatpak search ausweisapp
Name              Beschreibung
AusweisApp        Official authentication app for German ID card and residence permit

Application ID                        Version        Zweig        Remotes
de.bund.ausweisapp.ausweisapp2        2.5.0          stable       flathub

https://github.com/Governikus/AusweisApp/releases
https://f-droid.org/de/packages/com.governikus.ausweisapp2

Governicus hat für die Linux Version
 leider keinen Supportauftrag!

https://github.com/Governikus/AusweisApp/releases


  

eID SW Teile Netzwerk Knoten
-rw-rw-r-- 1 ich ich 254099 Jan 12 04:52 eidas-commons-3.0.0.jar
-rw-rw-r-- 1 ich ich  76817 Jan 12 04:53 eidas-encryption-3.0.0.jar
-rw-rw-r-- 1 ich ich 119025 Jan 12 04:52 eidas-light-commons-3.0.0.jar
-rw-rw-r-- 1 ich ich  40052 Jan 12 04:52 eidas-logging-3.0.0.jar
-rw-rw-r-- 1 ich ich 324156 Jan 12 04:53 eidas-saml-engine-3.0.0.jar
-rw-rw-r-- 1 ich ich  89004 Jan 12 04:53 eidas-saml-metadata-3.0.0.jar
-rw-rw-r-- 1 ich ich  26129 Jan 12 04:53 eidas-security-3.0.0.jar
-rw-rw-r-- 1 ich ich  54199 Jan 12 04:53 eidas-specific-communication-definition-3.0.0.jar
-rw-rw-r-- 1 ich ich  14782 Jan 12 04:53 eidas-telemetry-3.0.0.jar

jar tvf eidas-saml-engine-3.0.0.jar | grep -i saml
     0 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/
  2214 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/CorrelatedResponse.class
 15489 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/ResponseUtil.class
  2414 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/SAMLConsent.class
  6096 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/SAMLEngineUtils.class
  4372 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/auth/engine/xml/opensaml/XmlSchemaUtil.class
  1780 Thu Oct 09 10:09:18 CEST 2025 eu/eidas/engine/exceptions/EIDASSAMLEngineException.class
  6083 Thu Oct 09 10:08:40 CEST 2025 META-INF/maven/eu.eidas/eidas-saml-engine/pom.xml
    63 Thu Oct 09 10:09:20 CEST 2025 META-INF/maven/eu.eidas/eidas-saml-engine/pom.properties

https://ec.europa.eu/digital-building-blocks/sites/spaces/DIGITAL/pages/920064886/Download+individual+jars



  

ePerso optische Kopien



  

ePerso optische Kopien
● sind eine schlechte Idee
● sensible Information wie CAN Nummer ePerso 

Nummer und Geburtsdatum sollen geschwärzt sein
● nur an verlässliche Ziele, nie an offene Plattformen
● nur verschlüsselt übertragen
● die Verbreitung und Löschung ist nicht kontrollierbar
● erzeugen die sehr große Gefahr des 

Identitätsdiebstahls
● niemand darf Kopien verlangen
● nur der Inhaber darf Kopien anfertigen
● PID Daten sind sensible Daten



  

Probleme
● Problem Authentizität bei elektronischen Daten
● Identifizierung von Menschen
● Totale Internetvernetzung
● Jeder hat eine Wanze und das Internet in der 

Tasche, Handys sind durch und durch verwanzt
● veraltetes Staatswesen in Deutschland
● Datenbanken wie Meldedaten sind schlecht 

geschützt und Ämter schleudern Daten
● politisch verquaste und veraltete Gesetze
● Zwingende Notwendigkeit von Anonymität in zu 

vielen Fällen
● Biometrie mit nicht kontrollierbarer Verbreitung
● Wort Sicher, für mich oder gegen mich ?



  

Datenabfragen
● eine Bank braucht keine Adressen
● Alterscheck mit ePerso und Wallet
● Alle Staaten wollen an Metadaten herankommen

● unsägliche Diskussion Vorratsdaten Speicherung
● zwingende Auth bei Mobilfunkfreischaltungen, 

wurde aus finanziellen Gründen eingeführt und 
wird heute leider sehr oft missbraucht

● Viele Apps spionieren
● proprietäre Betriebssysteme können Daten senden 

den der Quellcode ist nicht einsehbar 



  

Gefahr Biometrie
● Ausbreitung ist nicht kontrollierbar bei unsicherer 

Biometrie
● Fingerabdrücke
● Bilder und Gesichtsfotos
● Bewegungsschemas
● DNA Spuren

● Sichere Biometrie sind nur Merkmale
● deren Verbreitung jeder bewusst kontrollieren kann
● nicht ohne Wissen des/der jeweiligen prüfbar sind

● Pauschales Scannen
● Pauschales Rastern mit Biometrie.



  

Gefahr Datenabfluss
● Apps sammeln massenhaft Daten die in einen Sumpf von 

Datenhändlern und Datenmissbrauch verschwinden ohne 
dass Überblick über diese Geschäfte besteht und teilweise 
im Darknet 

● immense geschäftliche und politische Interessen 
Menschen und deren Gewohnheiten, Verhalten und 
Aufenthaltsorte zu kategorisieren für
● Werber
● Datenhändler
● Banken, Bankgeschäfte (Kreditvergabe in der heutigen 

Form für Privatpersonen ist asozial)
● Auskunfteien, Geoscoring ist asozial
● Politik
● Dienste

● KI und deren Bildung von Datenstrukturen



  

Gefahr Datenabfluss
● Staatliche Rasterungen
● Überwachung öffentlicher Flächen, Parks und Verkehr
● Gesichtserkennung funktioniert inzwischen sehr 

zuverlässig und performant
● Sammlung Biometrischer Informationen, Passbilder, 

Fingerabdrücke
● diktatorisch regierte Staaten die Allmacht beanspruchen

● Staaten mit minimalem Datenschutz
● Verschlüsselung, jede Verschlüsselung kann an 

der hohen Datenentropie erkannt werden
● Fehlender Wille in der Politik Interessen klar zu 

benennen und zu behandeln
● Geschäftsinteressen
● politische Interessen



  

Polizeidatenbanken sollen
● im Wesentlichen Negativdaten sammeln
● keine Überwachung ohne Anlass ermöglichen
● immer aktuell sein und zeitnah bereinigt werden
● sollen nur gesetzlich zulässige Verknüpfungen herstellen
● keine proprietären nicht durchschaubare Software von 

dubiosen Firmen einsetzen
● immer Informationen über den Grund der Speicherung 

enthalten
● immer mitloggen wer fragt ab und wozu



  

Problem deutsche Behörden
● Papier ist meist Datenmaster
● alle elektronischen Daten sind manipulierbar
● Informationsdefizit da alles umständlich erfragt 

werden muss
● Kein Verständnis für Datenschutz im Internetzeitalter
● wenn Apps dann viele nicht zusammenhängende
● Behörden arbeiten isoliert
● dieselben Daten werden mehrfach abgefragt
● Viele Karten und IDs
● mangelnde Sachkenntnis bei deutschen Behörden 

und Polizei
● Zur Identifizierung wir fast nur die VIZ verwendet
● Es wird permanent kopiert inklusive des ePerso
● Keine Kenntnisse über Verschlüsselung 



  

PID Daten Fixierung
● Fixierung auf PID-Daten ist veraltet und sollte durch eine 

eindeutige durch eine Bundesbehörde geführte ID ersetzt 
werden denn
● Gefahr des ID Diebstahls
● PID Daten mit Wohnadresse sind Überbleibsel aus einer 

alten und oft schlimmen Zeit
● ladungsfähige Anschrift zur Zeugenaussage, etc ist mangels 

Alternative bis heute so
● Papierpostadresse ist wegen Überalterung deutscher Behörden 

bis heute so
● Daten zum Geschlecht sind nicht erforderlich, schon gar nicht 

über nicht binäre Menschen.
● Ummeldungen innerhalb Deutschlands oder EU sind 

vermeidbare Behördenbeschäftigung
● IDs sollen einmal bei Geburt und Tod festgestellt werden mittels 

sicherer Biometrie



  

Mobiltelefone und Software
● Empfehlung alternative ROMs verwenden

● GrapheneOS
● LineageOS
● /e/OS

● Damit betriebsbereit installierte Geräte kaufen
● Nitrophone
● Shiftphone
● Fairphone

● Empfehlung alternative APP Stores verwenden
● auf F-Droid sind alle APPs open source und werden mit 

öffentlichen Lizenzen wie GPL veröffentlicht und der 
Quellcode ist auf GitHub, Gitlab, etc. für alle einsehbar

● Daten hungrige APPs löschen
● Windows11 Recall oder Dinge wie NSAKEY
● Rootshell installieren reißt großes Sicherheitsloch auf
● Alternativen bei Händlern nachfragen



  

Möglichkeiten
● alle Quellen, Bilder Videos, bekommen eine 

anonyme ID
● KFZ Kennzeichen werden anonymisiert
● Anonyme ID für mehrere Zwecke wie Social Media
● Altersverifikation wird mit ID-Wallet sicher möglich
● telefonisch oder online geschlossene Verträge sicher 

bestätigen
● Unterlagen und Anträge digital unterschreiben
● alle Daten und Erlaubnisse wie Fahrerlaubnis an 

einem Ort elektronisch verfügbar.
● Sichere Systemzugriffe
● verlässliche Authentisierungen



  

Herausforderungen
● Besser informieren
● alles kann früher oder später geknackt werden, 

Hase Igel Jagd verlässlich annehmen
● es braucht braucht vernünftig, gesetzlich und 

materiell ausreichend ausgestattete Justiz die erst 
noch geschaffen werden muss um handlungsfähig 
zu sein.

● Mangel an Information kann Mythen nähren



  

Vorhandene IDs
● PID Daten
● ePerso Nummer
● Steuer-ID
● Künftig elektronische EU-ID



  

Projekte zur Lösung
● EUID-Wallet, Deutschland Wallet
● Deutschland APP
● Aufrüstung der BundID APP als Authserver
● enge Verzahnung der beiden Apps
● Gerichtspostfach
● vereinheitlichte Behördenkontakte und 

Datenaustausch mit Deutschland APP

Ist aber nur ein Anfang



  

Projektbeteiligte
● SPRIN-D
● BSI
● Pilot Wallet Programmierende
● Bibliothekslieferanten
● Open Source



  

Möglichkeiten ID-Wallet
● PID-Daten
● Online-ID auch anonymisiert
● Steuer-ID
● Vollmachten
● Erziehungsberechtigung
● Fahrerlaubnisse
● Gesundheitskarte ersetzen
● Speicherung von ÖPNV Tickets
● Authentisierter Zugang zu eKFZ
● vieles mehr

aber noch in Diskussion



  

Hinweise
● Politische Probleme sind technisch nicht lösbar
● veraltete Gesetz sind für zu viele Probleme die Ursache, 

falsche Ideologie, Überbleibsel aus der deutschen 
Kaiserzeit oder religiöser Einfluss

● der Deutsche Staat und seine Verwaltungen bedürfen 
massivster Modernisierungen

● die oft gescholtenen Beamten und Behörden Mitarbeiter 
arbeiten so gut wie wir sie arbeiten lassen

● Politik muss
● aufhören Fakten zu verdrehen
● durch Inkompetenz zu glänzen
● sich der Situation wirklich bewusst werden um zu 

verstehen was endlich gemacht werden muss



  

Gesellschaftliche Themen
● in Deutschland finden immer mehr Menschen keine 

Wohnung. Ohne Wohnungsbestätigung ist keine 
Anmeldung möglich und wenn Meldeämter Information 
haben dass Häuser abgerissen sind löschen diese die 
dort gemeldeten Einwohner ohne jede Rückfrage. 
Folgen sind dann
● Ausweise laufen ab
● Krankenversicherungen gehen verloren da 

Krankenkassen auf Papierpostadressen bestehen 
identisch zu PID-Daten

● viele ärztliche Behandlungen sind nicht mehr möglich
● in Deutschland leben viele nicht gemeldete Menschen



  

Gesellschaftliche Themen
● nur wenige oft teure Smartphones erfüllen 

Voraussetzungen
● Smartphone Markt ist sehr vermachtet
● nicht jeder Deutsche kann sich die erforderliche Technik 

finanziell leisten
● es gibt aus verschiedenen Gründen Ablehnungen wie 

zum Beispiel Alter
● Viele Teile benötigen internationale Vereinbarungen, EU 

ist hier wesentlicher Unterstützer
● Es ist offene aktive Information zwingend die informiert 

und erklärt was wie und wozu gebaut wird
● Informationsmangel nähert Mythen



  

Quellenverweise
● SPRIN-D
● BSI
● Bundesdruckerei
● Wikipedia
● European Commision
● Pilotwallet Programmierende
● Bibliothekslieferanten

Vielen Dank



  

Quellenverweise
● https://gitlab.opencode.de/bmi/eudi-wallet/eidas2/-/tree/main
● https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/

blob/main/docs/architecture-and-reference-framework-main.md
● https://www.sprind.org/taten/strategische-projekte/eudi-wallet
● https://www.bmi.bund.de/SharedDocs/downloads/EN/publikationen/2024/BMI24020-

personalausweis-flyer.pdf?__blob=publicationFile&v=5
● https://de.wikipedia.org/wiki/

Personalausweis_(Deutschland)#Der_elektronische_Personalausweis_(nPA)
● https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/moderne-

verwaltung/ausweise/maschinenlesbare-zone-paesse-ausweise.pdf?
__blob=publicationFile&v=19

● https://personalausweis-mrz.idcards.me
● https://ec.europa.eu/digital-building-blocks/sites/spaces/EUDIGITALIDENTITYWALLET/pages/

694487738/EU+Digital+Identity+Wallet+Home
● https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/eudiwallet-was-sie-zur-

digitalen-brieftasche-wissen-muessen-95821
● https://bmds.bund.de/themen/digitaler-staat/digitale-identitaeten/eudi-wallet
● https://www.bundesdruckerei.de/de/innovation-hub/eudi-wallet-sicher-digital-identifizieren-europa
● https://www.ausweisapp.bund.de/sdk/desktop.html
● https://eidas.ec.europa.eu/efda/wallet
● https://eidas.ec.europa.eu/efda/browse/notification/eid-chapter-contacts/DE

Vielen Dank



  

Cloudlink
https://e.pcloud.link/publink/show?
code=kZmyQaZwMu6mLCnPByQvxvIhdddjmb9wkmV

Vielen Dank
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